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Videosorveglianza

Analisi preliminare
per valutare le reali necessita di installazione in conformita
alla normativa vigente

Effettuata dalla Isis Vittorio Veneto, Titolare del Trattamento dei
dati, relativamente allinstallazione degli impianti di
videosorveglianza presso le sedi di viale dei Pianeti e la sede
staccata di Via Labriola

Distribuzione: Tutto il personale;

Pubblicazione: I'ultima revisione del presente documento protocollato e in formato pdf & disponibile per i
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1. Archivio del protocollo ufficiale;
2. Sito web sezione privacy e albo pretorio
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1 SCOPO

Il presente documento “riservato” ha lo scopo di rendere note alle autorita, agli enti preposti al controllo
ed alle terze parti autorizzate, le ragioni che hanno portato I'ISIS “Vittorio Veneto” di Napoli, di seguito
indicata con "Istituzione Scolastica", all'installazione degli impianti di videosorveglianza di cui al cap. 2.

L'analisi di seguito riportata € volta a individuare la conformita rispetto alla normativa vigente nonché ad
escludere ogni uso superfluo ed evitare eccessi e ridondanze che potrebbero danneggiare gli interessati.

2 VALIDITA

1/ presente documento si riferisce esclusivamente agliimpianti di videosorveglianza di seguito riportati:

1. Sede principale di Secondigliano sito in viale dei Pianeti 1/A in Napoli (Na);
2. Plesso di Scampia sito in Via Labriola 11/K in Napoli (Na);

3 RIFERIMENTI NORMATIVI

Vigenti norme dell'ordinamento civile e penale in materia di interferenze illecite nella vita privata, di tutela
della dignita, dellimmagine, del domicilio e degli altri luoghi cui € riconosciuta analoga tutela (toilette, stanze
d‘albergo, cabine, spogliatoi, ecc.). Nella tabella che segue vengono riportati i principali riferimenti normativi.

CODICE OGGETTO

Disposizioni per 'adeguamento della normativa nazionale alle

D.lgs. n.101/2018 disposizioni del regolamento (UE) 2016/679 del Parlamento europeo e
del Consiglio, del 27 aprile 2016

Regolamento relativo alla protezione delle persone fisiche con riguardo
al trattamento dei dati personali, nonché alla libera circolazione di tali
dati e che abroga la direttiva 95/46/CE (regolamento generale sulla
protezione dei dati).

REGOLAMENTO (UE) 2016/679
del Parlamento Europeo e
Consiglio, del 27 aprile 2016

Provv. 29.11.00 Bollettino del
Garante n. 14/15, p. 28

Videosorveglianza - Il decalogo delle regole per non violare la privacy

Il titolare del trattamento che si avvale di un soggetto esterno deve
ricevere dall'installatore una descrizione scritta dell‘intervento
effettuato che ne attesti la conformita alle regole in materia
Notificazione: non vanno comunque notificati i trattamenti relativi a
comportamenti illeciti o fraudolenti, quando riguardano immagini o
suoni conservati temporaneamente per esclusive finalita di sicurezza o
di tutela delle persone o del patrimonio

Allegato B, regola 25
Nota n. 6588/31884 del 22.03.04

Provv. n. 1/2004 del 31.03.04

Provv. Garante a carattere
generale — 08.04.2010
Dossier 20.05.2004 Videosorveglianza

Prow. 19.12.2001 erltto di accesso - Accesso ai dati acquisiti mediante un impianto di
videosorveglianza

Videosorveglianza - Provvedimento generale

CODICE OGGETTO
Parere del Garante del 4/09/2009 | Scuola - Videosorveglianza contro atti vandalici -Progetto "Scuola
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sicura" della prov. di Verona

Conv. europea diritti — “non si possono privare gli interessati del diritto
L. n. 848/1955 - art. 8 di circolare senza subire ingerenze incompatibili con una libera societa
democratica”

Statuto dei lavoratori:

L. 300/1970 art. 4 divieto di controllo a distanza dell’attivita lavorativa

4 DEFINIZIONI

Per tutte le definizioni dei termini inerenti la privacy usati in tale documento si fa riferimanto all'art. 4
Regolamento UE 2016/679. Laddove ritenuto necessario, nel corpo del documento saranno date le
informazioni relative a termini /o acronimi usati nel testo.

5 BILANCIAMENTO D'INTERESSI E PRINCIPIO DI NECESSITA
L'installazione dei sistemi di videosorveglianza di cui al cap. 2 € stata ritenuta necessaria a seguito dei furti

o tentativi di furto subiti in un determinato arco di tempo (all'incirca 2018-2020). Nella tabella che segue sono
riportati i dati di tali eventi.

Data Tipo Orario Danni
18/03/2019 Furto Dalle 18.30 alle 07.00 Furto di materiale informatico
17/07/2017 Furto Furto di materiale informatico
06/09/2017 Furto Furto di materiale informatico
11/11/2019 Furto Furto di materiale informatico
13/06/2018 Attacco Hacker
13/06/2018 Furto Furto di materiale informatico

Si fa, inoltre presente, che nell'Istituzione Scolastica per la sede in questione, & previsto ed in parte &
stato gia adottato, un piano di investimenti relativi a strutture didattiche sofisticate (Lavagne Interattive
Multimediali nelle aule, Laboratorio d'Informatica e altro) che, indubbiamente, incrementano il rischio di atti
vandalici e criminosi nei confronti della stessa Istituzione Scolastica.

L'installazione della videosorveglianza, con le dovute misure di sicurezza riportate successivamente in
questo documento e nei documenti collegati, si ritiene commisurata al rischio presente in concreto.

6 DESCRIZIONE DEL SISTEMA DI VIDEOSORVEGLIANZA E RISPETTO DEL
PRINCIPIO DI PROPORZIONALITA

L'Istituzione Scolastica, nella figura del suo Dirigente Scolastico coadiuvato da ingegneri interni alla
scuola e dal DSGA, in collaborazione con la Ditta Telecom Italia ha progettato [limpianto di
videosorveglianza commisurandolo alle reali necessita e ai rischi rilevati sia per le persone che per i beni della
scuola.

L'Istituzione Scolastica ha valutato i sequenti elementi:

e se sia sufficiente, ai fini della sicurezza, rilevare immagini che non rendono identificabili i singoli
cittadini, anche tramite ingrandimenti;
e se sia realmente essenziale ai fini prefissi raccogliere immagini dettagliate;
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la dislocazione, I'angolo visuale, I'uso di zoom automatici e le tipologie - fisse o mobili - delle
apparecchiature;

quali dati rilevare, se registrarli o meno, se avvalersi di una rete di comunicazione o creare una banca
di dati, indicizzarla, utilizzare funzioni di fermo-immagine o tecnologie digitali, abbinare altre
informazioni o interconnettere il sistema con altri gestiti dallo stesso titolare o da terzi;

la durata dell’'eventuale conservazione (che, comunque, deve essere sempre temporanea).

In base a tali valutazioni il sistema di videosorveglianza & stato progettato e realizzato definendone in
dettaglio le seguenti caratteristiche:

il sistema informativo e il relativo programma informatico utilizzati per la videosorveglianza sono stati
conformati gia in origine (principio di privacy by design) in modo da non utilizzare dati relativi a
persone identificabili quando le finalita del trattamento possono essere realizzate impiegando solo dati
anonimi (ad esempio, telecamere non indirizzate verso aree di pubblico passaggio, bagni, spogliatoi,
sale sindacali, uffici, ecc.);

non sono soggette a videosorveglianza le aree che non sono attualmente esposte ad un rischio
specifico 0 comunque sono gia protette dagli attuali sistemi di protezione;

visto I'ampio perimetro dell'edificio scolastico, considerando anche I'efficacia e I'efficienza dell'impianto
e i costi associati, € stato considerato utile inserire le telecamere all'interno dell'edificio ma
nell'assoluto rispetto della normativa vigente europea e nazionale riguardo interferenze illecite nella
vita privata, di tutela della dignita, dell'immagine, del domicilio ecc. e dei diritti dei lavoratori;

non sono soggette a videosorveglianza aree private quali bagni, spogliatoi, sale sindacali, ecc.;

il funzionamento delle telecamere € previsto solo negli orari di chiusura della scuola;

le telecamere non entrano in funzione anche nel caso di attivita extra scolastiche che si svolgono
all'interno e nelle aree esterne della scuola; in tal caso I'entrata in funzione dell'impianto & prevista per
l'orario di fine delle attivita;

sono state valutate insufficienti o inadeguate le attuali misure di sicurezza predisposte (antifurto e altri
sistemi anti-intrusione alle finestre) come risulta dalle denunce presentate alle autorita;

la videosorveglianza non € predisposta per alcun altro fine se non esclusivamente per la prevenzione
di furti, rapine, danneggiamenti e atti di vandalismo;

la videosorveglianza € collegata a “centri” esterni cui inviare segnali di allarme sonoro o visivo o di
controllo visivo mediante addetti autorizzati o a sistemi automatizzati di allarme (es. chiusura
automatica degli accessi, ecc.);

le immagini registrate possono essere duplicate dagli incaricati individuati solo a seguito di richiesta
specifica da parte dell’autorita giudiziaria;

le banche dati create attraverso la videoregistrazione sono accessibili dal personale autorizzato
(incaricati al trattamento dei dati) solo a seguito di richiesta specifica da parte dell’autorita giudiziaria;
il software & stato configurato anche in modo da cancellare periodicamente e automaticamente i dati
registrati come meglio specificato di seguito.

Pertanto il sistema di videosorveglianza rispetta la normativa vigente in materia di liberta fondamentali
sancite dalla comunita europea, trattamento dei dati personali, tutela dei lavoratori nonché rispettando quanto
previsto dal codice penale, e viene installato/utilizzato anche in base al principio di “bilanciamento di
interessi” sancito dagli artt. 23-27 del provvedimento del Garante per le finalita previste nell'informativa
presente sia all'esterno sia all'interno delle aree sottoposte a videosorveglianza. Nella tabella che segue &
riportato un riepilogo delle misure adottate.
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. Fmallt_a Attuali misure Le ?ttual' misure di Vldeosorve_gllanza. P Legislazione Contromisura prevista per abbattere il rischio pur
installazione di si sicurezza sono contromisura Motivazione L A . s
. . i sicurezza . . " applicabile mantenendo la conformita alla normativa applicabile
videosorveglianza efficaci? ritenuta efficace
Prevenzione furti, Blindatura NO: v. tabella a par. 5 | Telecamere che Anche la sola Art. 8 Conv. europea | Le telecamere non inquadrano aree esterne alla sede né di
rapine, laddove possibile inquadrano ingressi installazione delle diritti uomo ratificata | passaggio di persone esterne all'Istituzione Scolastica.
danneggiamenti, atti di alcuni locali alla sede, corridoi telecamere potra con |. n. 848/1955 Le telecamere non inquadrano bagni, spogliatoi, sale sindacali.
di vandalismo della scuola e accesso ai luoghi da rappresentare un Interferenze illecite Non sono state posizionate telecamere all'interno degli uffici.
impianti sonori proteggere, deterrente nella vita privata, di Le telecamere non potranno essere dotate di sistemi di rilevazione
di allarme laboratorio tutela della dignita, sonora che possano configurare l'ipotesi di intercettazione di
d'informatica dellimmagine, del comunicazioni € conversazioni.
domicilio ecc... Le telecamere non sono finalizzate al controllo dei lavoratori bensi
(codice penale) al controllo di accessi o attivita illecite o pericolose da parte di
L. 300/1970 art. 4 soggetti non autorizzati all'accesso nell'Istituzione Scolastica nelle
Provv. Garante a sole ore in cui la scuola non & presidiata dal personale incaricato.
carattere generale —
08.04.2010
Prevenzione furti, Vedi sopra Videoregistrazione Allertare in tempo Provv. Garante a Definizione di specifiche autorizzazioni alla visualizzazione e alla
rapine, digitale (solo durante utile I'autorita carattere generale — | copia delle immagini registrate.
danneggiamenti, atti le ore di chiusura giudiziaria 08.04.2010 Accesso al locale con monitor per visualizzazione immagini riservato
di vandalismo dell'Istituzione Provv. Garante al personale autorizzato.
Scolastica) 19.12.01
Individuazione dei Vedi sopra NO: v. denunce Videoregistrazione L'individuazione Provv. Garante a Conservazione delle immagini non superiore a 3 giorni (in
responsabili di furti, digitale (solo durante dei responsabili di | carattere generale — | considerazione degli orari di chiusura settimanale dell'Istituzione
rapine, le ore di chiusura furti e rapine potra | 08.04.2010 Scolastica).
danneggiamenti, atti dell'Istituzione facilitare Provv. Garante Cancellazione automatica delle registrazioni.
di vandalismo, da Scolastica) I'eventuale 19.12.01 Individuazione e nomina Incaricati alla gestione delle registrazioni e
parte dell’autorita recupero dei beni dei sistemi di videosorveglianza.
giudiziaria Accesso al locale riservato al personale autorizzato.
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7 ALTRI DOCUMENTI DELL'ISTITUZIONE SCOLASTICA RELATIVI ALLA
VIDEOSORVEGLIANZA
1. Informativa completa in relazione alla videosorveglianza;
2. Nomina del Responsabile del trattamento esterno, del’Amministratore di Sistema e degli
incaricati dei trattamenti di videosorveglianza;
3. Regolamento dell'Istituzione Scolastica per la videosorveglianza (Procedura P09).
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